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Аннотация: Рассматриваются тенденции развития сверхширокополосных бес-

проводных средств связи на основе хаотических сигналов. Впервые прямохаоти-

ческие средства связи были предложены в 2000 году как способ использования 

шумоподобных (хаотических) сигналов для передачи информации. Идея заключа-

лась в том, чтобы формировать несущие информацию сигналы непосредственно 

в области радио- или микроволновых частот, где осуществляется передача, и 

там же производить модуляцию и демодуляцию этих сигналов, не прибегая к 

операциям переноса частот. В базовом варианте схемы в качестве носителя 

информации использовались хаотические радиоимпульсы, что допускало воз-

можность использования модуляции «включил — выключил» и модуляции позиций 

хаотических радиоимпульсов. В качестве приемника использовался, согласован-

ный с передаваемым сигналом детектор огибающей. Другим вариантом прямо-

хаотической системы является недавно предложенная относительная схема 

передачи на основе хаотических радиоимпульсов. В докладе представлены ре-

зультаты исследований характеристик и специфики обеих схем при их использо-

вании в сверхширокополосной беспроводной связи сантиметрового и дециметро-

вого диапазонов длин волн. 
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1. Введение 

Явление динамического хаоса (ДХ) было открыто и активно иссле-

довалось, начиная с середины 60-х годов ХХ века. За первые 20 лет этот 

феномен был изучен детально с примерами в различных областях есте-

ствознания. Многие свойства ДХ оказались удивительными, к ним, без-

условно, относится и возможность синхронизации двух и более систем с 

динамическим хаосом. Именно это свойство вызвало первоначальный ин-

терес к хаосу как к потенциальному носителю информации. И, хотя пер-

вые схемы передачи информации, предложенные на основе хаотической 

синхронизации, оказались недостаточно эффективными с точки зрения 

помехоустойчивости [1—3], начало исследованиям по использованию ди-

намического хаоса для передачи информации было положено. В их про-

цессе оказалось, что динамический хаос обладает целым рядом свойств, 

привлекательных с точки зрения передачи данных, а именно: возможность 

получения сложных колебаний с помощью простых по структуре элек-

тронных устройств; способность реализовывать большое количество раз-

личных хаотических мод в одном устройстве; управление хаотическими 

режимами путем изменения параметров системы; большая информацион-

ная емкость; разнообразие методов ввода информационного сигнала в ха-

отический; увеличение скорости модуляции по отношению к модуляции 

регулярных сигналов; возможность самосинхронизации передатчика и 

приемника; нетрадиционные методы мультиплексирования; конфиденци-

альность при передаче сообщений. 

Это обстоятельство стимулировало новые усилия по поиску методов 

и подходов применения хаотических сигналов в коммуникациях. 

Среди потенциальных кандидатов оказались относительные методы 

передачи [2—4] и использование энергетического приема [5—7]. Оба под-

хода позволяют использовать такие черты хаотических сигналов как ши-

рокополосность (сверхширокополосность), которая, в соответствии с тео-

рией Шеннона, обеспечивает пропорциональную полосе потенциальную 

информационную емкость канала передачи и возможность использования 

расширения спектра информационного сигнала. Последнее важно для 

практической реализации средств связи, работающих в условиях реальных 

физических сред. 

Вместе с тем, проведенные многочисленные исследования в области 

использования хаотических сигналов в качестве носителя информации для 

систем связи показывают значительный разрыв между потенциальными 

информационными возможностями систем связи на основе динамического 

хаоса, перечисленными выше, и их практической реализуемостью.  
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Так, популярная в теоретических исследованиях относительная схема 

передачи DCSK [4] для физической реализации требует линий задержки с 

временами порядка длительности передаваемых битов. Например, при ско-

рости передачи 1 мбит/сек, задержка должна составлять 1 мксек. Аналого-

вым образом в радиосистемах можно реализовать большую задержку с по-

мощью микроволнового кабеля, но длина такого кабеля будет около 200 м. 

Фактически для беспроводных коммуникаций практически реализо-

вана в основном только прямохаотическая схема с энергетическим прие-

мом DCC [5—7].  

Ограниченность возможностей по практической реализации имею-

щихся теоретических коммуникационных схем на основе динамического 

хаоса сдерживает развитие хаотических коммуникаций и показывает 

необходимость в новых решениях, снимающих указанные ограничения. 

В статье рассматривается и исследуется на устойчивость в канале с 

белым шумом новая относительная схема передачи информации с исполь-

зованием хаоса — прямохаотическая относительная схема передачи ин-

формации (Direct Chaotic Differential Communications — DC2), не требую-

щая, в отличие от DCSK, больших задержек при обработке сигналов, и об-

ладающая расширенными возможностями организации многопользова-

тельских режимов по сравнению со схемой DCC. 

Название схемы отражает ее основные характерные черты: прямоха-

отическая означает, что хаотический сигнал формируется и модулируется 

непосредственно в области радио (или микроволновых) частот, в которой 

осуществляется беспроводная связь; относительная — означает, что и 

опорный и информационный сигналы передаются через канал связи. 

В схеме DC2, также как и в схеме DCC, в качестве носителя инфор-

мации используются хаотические радиоимпульсы, что позволяет регули-

ровать процессинг информационного сигнала (степень расширения спек-

тра) через длину импульсов и бороться с многолучевостью с использова-

нием защитных интервалов. В прямохаотических беспроводных приемо-

передатчиках предполагается, чаще всего, использование широкополос-

ных и сверхширокополосных сигналов. 

В первом разделе статьи рассматриваются некогерентные схемы пе-

редачи информации с использованием динамического хаоса. Во втором 

разделе описывается базовая схема передачи информации на основе хао-

тических радиоимпульсов DCC. Третий раздел посвящен относительной 

схеме прямохаотической передачи DC2. Далее обсуждается помехоустой-

чивость прямохаотических схем, многопользовательские режимы и экспе-

риментальная реализация. В заключении анализируются полученные ре-

зультаты и возможные направления дальнейших исследований. 
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2. Некогерентная связь на хаотических сигналах  

В конце 90-х и в начале 2000-х годов было предложено несколько 

схем передачи информации на основе динамического хаоса без использо-

вания хаотической синхронизации. Среди них DCC — Direct Chaotic 

Communications [5—7], а также идеологически близкая к DCC схема COOK 

— Chaos on-off Keying [2, 3], которая относятся к системам с энергетиче-

ским приемом, а также относительные методы DCSK — Differential Chaotic 

Shift Keying [2—4, 11] и CDSK — Correlation Delay Shift Keying [2, 3]. 

По своим статистическим характеристикам упомянутые системы бы-

ли близки к классическим узкополосным некогерентным системам связи.  

Название прямохаотической схемы связи (DCC) отражает ее харак-

терную черту: хаотический сигнал формируется и модулируется непо-

средственно в области радио (или микроволновых) частот, в которой осу-

ществляется беспроводная связь. 

В схеме DCC в качестве носителя информации используются хаоти-

ческие радиоимпульсы, что позволяет регулировать процессинг информа-

ционного сигнала (степень расширения спектра) через длину импульсов и 

бороться с многолучевостью с использованием защитных интервалов. В 

прямохаотических беспроводных приемопередатчиках, как правило, ис-

пользуются широкополосные и сверхширокополосные сигналы. Демоду-

ляция в DCC осуществляется с помощью энергетического детектора.  

Формально как DCC, так и DCSK используют расширение спектра, 

однако из-за отсутствия копий формы сигнала на приемной стороне в них 

применяются зашумленные формы сигнала, передаваемого по эфиру, что 

приводит к ухудшению их статистических характеристик по сравнению с 

«истинно» когерентным приемом сигналов с расширенным спектром. 

Особенно это заметно при использовании сигналов с большими и очень 

большими коэффициентами процессинга. 

Вместе с тем эффект накопления сигнала в них все же работает, что 

позволяет извлекать полезный сигнал даже при уровне сигнал/шум мень-

ше нуля. 

Недавно была предложена еще одна схема передачи, которую мож-

но классифицировать как прямохаотическу схему: прямохаотическая от-

носительная схема передачи информации (DС2 — Direct Chaotic 

Differentially Coherent), где, как и в схеме DCC, в качестве носителя ин-

формации используются хаотические радиоимпульсы [10, 12—14]. Схема 

DС2 с точки зрения практической реализации отличается от схемы переда-

чи DCSK тем, что задержки в ней имеют существенно меньшую длитель-

ность. Ниже рассматриваются оба варианта прямохаотических схем связи, 
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анализируются их основные особенности и характеристики, а также во-

просы, связанные с их практической реализацией. 

3. Прямохаотическая схема связи с энергетическим приемником 

Схемы прямохаотической связи (DCC) — это схемы связи на основе 

динамического хаоса, в которых полезная информация вводится в хаоти-

ческий сигнал, генерируемый непосредственно в радио- или СВЧ-

диапазоне. Именно так они определяются в исходном патенте [5]. 

 
а) 

 

 
б) 

 

 
в) 

 

Рис. 1. Базовый вариант прямохаотической схемы связи с энергетическим приемом:  

а) передатчик, где ИХР — источник хаотических радиоимпульсов, ИП — информационная 

последовательность; б) приемник, где ФНЧ — фильтр нижних частот;  

в) форма сигнала в точках a, b и c передатчика. 
 

Fig. 1. The basic version of the direct chaotic communication scheme with energy reception: 

a) transmitter, where IHR is a source of chaotic radio pulses, IP is an information sequence;  

б) receiver, where LPF is a low-pass filter; 

в) signal shape at points a, b and c of the transmitter 
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Ключевым понятием технологии является понятие хаотического ра-

диоимпульса. Он представляет собой фрагмент сигнала с длиной, превы-

шающей длину квазипериода хаотических колебаний. Полоса частот хао-

тического радиоимпульса определяется полосой частот исходного хаоти-

ческого сигнала, генерируемого источником хаоса, и в широком диапазоне 

изменения частот не зависит от длительности импульса. Это существенно 

отличает хаотический радиоимпульс от классического радиоимпульса уз-

кополосного периодического сигнала, полоса частот которого df определя-

ется его длиной T: 

df = 1/ T.                                                      (1) 

Базовый вариант прямохаотической схемы связи с энергетическим 

приемом представлен на рис. 1. 

На рис. 1а показана структура передатчика схемы: источник хаоти-

ческих радиоимпульсов ИХР формирует поток хаотических радиоимпуль-

сов с защитными интервалами между ними (точка а). В варианте, пред-

ставленном на рис. 1, используется модуляция «включил — выключил» 

(точка b) Передача «1» осуществляется при наличии на соответствующей 

позиции хаотического радиоимпульса; переда нуля происходит, когда им-

пульс на позиции отсутствует (точка c). В приемнике (рис. 1б) использует-

ся энергетический прием, включающий последовательное использование 

квадратичного детектора, фильтра нижних частот, согласованного по ча-

стоте среза с частотой следования позиций для радиоимпульсов и порого-

вого устройства, принимающего решение о приходе «0» или «1».  

4. Относительная передача информации на основе хаотических 

радиоимпульсов 

Хаотические радиоимпульсы, используемые в DC2 в качестве носи-

телей информации, имеют шумоподобные реализации и быстро спадаю-

щие функции автокорреляции. Эти ключевые свойства используются в 

рассматриваемой схеме относительной передачи информации. Полоса ча-

стот хаотического радиоимпульса определяется полосой частот исходного 

хаотического сигнала, и в широких пределах изменения длины импульса 

не зависит от длительности импульса. 

   
 

   
                                                    (2) 

Если длительность хаотического радиоимпульса          , то 

спектр мощности потока хаотических радиоимпульсов практически не бу-
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дет отличаться от спектра мощности исходного хаотического сигнала. По-

скольку величина        представляет собой коэффициент процессин-

га сигнала, то увеличение длины хаотического радиоимпульса приводит к 

увеличению его коэффициента процессинга.  

Для схемы DC2 важной характеристикой является время автокорре-

ляции хаотического радиоимпульса, которое обратно пропорционально 

полосе частот хаотического сигнала        . Если хаотический ра-

диоимпульс сместить относительно себя на время большее, чем время ав-

токорреляции, то можно эти два радиоимпульса рассматривать как некор-

релированные. Эта особенность лежит в основе схемы DC2 и используется 

для передачи данных. 

Рассматриваемая схема передачи данных относится к относитель-

ному когерентному приёму, где, в отличие от классической схемы коге-

рентного приёма, копия передаваемого сигнала не хранится в приёмнике, а 

пересылается по радиоканалу. 

Для передачи данных в DC2 в канал передается промодулированный 

хаотический радиоимпульс и его непромодулированная копия с задержкой 

между ними больше, чем время автокорреляции. При приеме производит-

ся корреляция между промодулированным радиоимпульсом и его задер-

жанной непромодулированной копией. При модуляции для передачи ло-

гической единицы хаотический радиоимпульс передается без изменений, 

для передачи логического нуля хаотический радиоимпульс умножается на 

–1. Таким образом, после относительного когерентного приема в прием-

нике возникают импульсы с положительными и отрицательным значения-

ми. Структура схема DC2 показана на рис. 2. 

Передатчик системы (рис. 2а) состоит из источника хаотических ра-

диоимпульсов (ИХР), делителя, модулятора, управляемого внешним ин-

формационным сигналом; задержки (τ) на время, превышающее время ав-

токорреляции сигнала, и сумматора. Источник хаотических радиоимпуль-

сов формирует импульсы длительностью Ти; промежутки между импуль-

сами — защитные интервалы — имеют длительность Тзи. Суммарная дли-

тельность импульса и защитного интервала представляет собой длитель-

ность передаваемого бита Тб. Каждый импульс поступает в делитель, по-

сле которого попадает в два канала. В первом канале его модулируют ин-

формационным сигналом путем умножения на ±1, а во втором канале за-

держивают на время τ. Умножение на +1 соответствует передаче «1», 

умножение на –1 — передаче «0». После этого сигналы суммируют и 

суммарный сигнал поступает в канал связи. При этом длина суммарного 

импульса равна Тс = Ти + τ. 
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а) 

 

 
б) 

 

Рис. 2. Структура DC2 схемы: а) передатчик: ИХР — источник хаотических радиоимпульсов; 

ИП — информационная последовательность, τ — задержка;  

б) приемник: τ — задержка, ФНЧ — фильтр нижних частот. 
 

Fig. 2. The structure of the DC2 circuit: a) transmitter: ИХР – source of chaotic radio pulses;  

ИП – information sequence, τ – delay; б) receiver: τ – delay, ФНЧ – low-pass filter 
 

Приемник системы (рис. 2б) состоит из делителя, задержки на время 

τ, перемножителя, фильтра нижних частот (ФНЧ) и порогового устрой-

ства. Принятый антенной сигнал усиливают до нужного уровня в МШУ, 

делят пополам и подают в два канала. В первом канале никаких действий с 

сигналом не производят, и он поступает на перемножитель. Во втором ка-

нале сигнал задерживают на время τ, после чего он также поступает на 

перемножитель. Импульс, полученный с выхода перемножителя, пропус-

кается через ФНЧ и поступает на пороговое устройство с нулевым поро-

гом. Если поступивший сигнал больше нуля, то пороговое устройство 

фиксирует прием «1», если же он меньше нуля, то фиксируется прием «0». 

5. Оценки помехоустойчивости прямохаотических схем 

Аналитические оценки помехоустойчивости для относительной 

схемы передачи DC2 получены в работе [10] в предположении, что к сиг-

налу k-го символа на входе приемника добавляется флуктуационный шум 

с гауссовским распределением мгновенных значений и постоянной спек-

тральной плотностью: 
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  ( )     ( )    ( )                                      (3) 

При анализе аналитической формы для вероятности ошибки было 
выяснено, что она обладает интересным асимптотическим свойством, а 
именно: при стремлении отношения сигнал/шум к бесконечности вероят-
ность ошибки стремится не к нулю, а к некоторому пределу, равному: 

          (√
     

 
)                                       (4) 

Статистическое численное моделирование, при помощи которого 
была рассчитана помехоустойчивость относительной схемы передачи ин-
формации DC2, осуществлялось для следующих значений коэффициента 
процессинга K = 5, 10, 15, 20, 50, 100, 200, 300, 500, 10000. 

При увеличении коэффициента процессинга до K = 50 минимальное 
значение Eb/N0, обеспечивающее вероятность ошибки P < 10–3, составляет 
15,3 дБ (рис. 3). 

 
Рис. 3. Зависимости вероятности ошибки от отношения энергии бита к спектральной 

плотности шума при значениях K =50; 100; 200 (соответствуют кривым 1, 2, 3), сплошная 
линия соответствует экспериментальным результатам, пунктирная – аналитической оценке. 

 

Fig. 3. Dependences of the error probability on the ratio of the bit energy to the noise spectral 
density for the values K =50; 100; 200 (corresponding to curves 1, 2, 3), the solid line 

corresponds to the experimental results, the dotted line corresponds to the analytical estimate 
 

Отдельный интерес представляет исследование возможностей си-
стемы связи при очень больших коэффициентах процессинга. Так, на рис. 4 
приведены результаты расчетов для коэффициента процессинга K = 10000. 
Они показывают, что система связи в этом случае может работать с веро-
ятностью ошибки на бит 10

–3
 при уровне отношения Eб/N0= 22,2 дБ. Одна-

ко, если перейти непосредственно к зависимости от отношения сиг-



Electronics, photonics, instrumentation and communications  
Электроника, фотоника, приборостроение и связь (2.2) 

 

10 

нал/шум (С/Ш — SNR) (рис. 4б), то можно видеть, что благодаря высокому 
коэффициенту процессинга необходимый уровень С/Ш (SNR) в этом слу-
чае составляет менее –10 дБ, что говорит о том, что система связи работо-
способна при уровне сигнала намного ниже уровня шумов в канале связи. 

 
а) 

 
б) 

 

Рис. 4. Зависимости вероятности ошибки от: а) отношения энергии бита к спектральной 

плотности шума при K =10 000, б) отношения уровня сигнала к уровню шума (SNR).  

На рис. а) линия 1 — компьютерный расчет для гауссовского распределения,  

2 — аналитическая оценка. 
 

Fig. 4. Dependences of the error probability on: a) the ratio of the bit energy to the spectral noise 

density at K = 10 000, б) the ratio of the signal level to the noise level (SNR).  

On fig. a) line 1 – computer calculation for the Gaussian distribution, 2 – analytical estimate 
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6. Заключение 

В работе исследованы системы относительной передачи информа-

ции на основе хаотических радиоимпульсов. Изучены закономерности, 

связанные с использованием хаотических сигналов с различными стати-

стическими распределениями мгновенных значений. Показано, что схема 

связи DC2 работает эффективно при больших значениях коэффициента 

процессинга. При этом с увеличением коэффициента процессинга нивели-

руется зависимость помехоустойчивости от конкретного вида статистиче-

ского распределения хаотического сигнала. В статье отмечается возмож-

ность реализации многопользовательских режимов [14] за счет корреля-

ционной обработки сигналов, а также приводятся результаты первых ис-

следований по экспериментальной реализации схемы DC2 в дециметровом 

диапазоне длин волн. 
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Abstract: The report discusses the development trends in the development of ultra-
wideband wireless communications based on chaotic signals. For the first time, direct 
chaotic communications were proposed in 2000 as a way to use noise-like (chaotic) signals 
for communication systems. The idea was to generate information-carrying signals direct-
ly in the region of radio or microwave frequencies where transmission takes place, and to 
modulate and demodulate these signals there without resorting to frequency transfer oper-
ations. In the basic version of the scheme, chaotic radio pulses were used as an information 
carrier, which made it possible to use “on-off” modulation and modulation of the positions 
of chaotic radio pulses. An envelope detector matched with the transmitted signal was used 
as a receiver. Another variant of the direct chaotic system is the recently proposed relative 
transmission scheme based on chaotic radio pulses. The report examines the characteris-
tics and specifics of both schemes when used in ultra-wideband wireless communication in 
the centimeter and decimeter wavelength ranges. 
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