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1. Введение 
 

Развитие малоразмерных мобильных интеллектуальных устройств 
(МИУ), объединяемых на основе беспроводных сетевых технологий в рой 
для совместного решения общих задач [1], требует дальнейшего совер-
шенствования старых и создания новых сетевых протоколов. Основные 
требования к вновь разрабатываемым беспилотным авиа- и автотранс-
портным средствам, которые можно отнести к МИУ, сформулированы в 
дорожных картах Национальной технологической инициативы «Аэронет» 
и «Автонет».1 В частности, в указанных документах перечислены требо-
вания к беспроводной сети роя, которые накладывают определенные 
ограничения на возможности его организации с помощью известных сете-
вых протоколов самоорганизующихся сенсорных сетей или сетей мобиль-
ной связи [2]. 
                                                                 

1 http://nti.one/documents/Normative_road_maps/?sphrase_id=10945#d839  (Дата обращения: 
09.10.2019). 
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Работа посвящена выявлению особенностей инфокоммуникацион-

ных сетей, обеспечивающих самоорганизацию роя МИУ и его перемеще-
ние по маршруту следования. 

 
2. Анализ роевой организации мобильных интеллектуальных 

устройств 
 

Организация роя из однотипных МИУ обеспечивается за счет объ-
единения их в инфокоммуникационную сеть, в которой циркулируют ин-
формационные потоки, обусловленные решаемой задачей, внешней сре-
дой, системным программным обеспечением (ПО), внутренними состоя-
ниями МИУ. В процессе функционирования роя системное ПО должно 
координировать поведение его элементов, например, своевременно выда-
вать команды на исполнительные устройства с целью корректировки тра-
екторий МИУ. Учитывая, что с течением времени могут происходить от-
казы отдельных элементов роя, необходимо обеспечить распределенное 
хранение данных в сети, а также добавление новых и удаление отказавших 
узлов. Должен быть предусмотрен порядок назначения приоритетных 
и/или командных узлов. Также должны обеспечиваться инициализация 
роя, формирование заданных пространственных построений МИУ, защита 
каналов связи между элементами. В течение всего времени функциониро-
вания роя должны решаться задачи навигации, диагностики, идентифика-
ции и ряд других. Решение перечисленных задач должно осуществляться 
на основе протоколов беспроводной сети, объединяющей МИУ. 

В данной работе под протоколом понимаются правила взаимодей-
ствия МИУ, которые могут быть описаны в виде набора процедур для 
каждого из уровней OSI (Open System Interconnection) модели. Протокол 
регламентирует топологию сети, маршрутизацию, адресацию, порядок 
доступа узлов сети к каналу передачи данных, формат передаваемых паке-
тов, набор управляющих команд для узлов сети и систему защиты инфор-
мации [3]. Иными словами, протоколы определяют последовательность и 
формат сообщений, которыми обмениваются сетевые компоненты одного 
уровня, находящиеся в разных узлах. 

Перечислим некоторые особенности инфокоммуникационной сети, 
которые задает роевая организация МИУ: 

1) ограничение времени жизни сети; 
2) высокая живучесть сети; 
3) широковещательный характер рассылки пакетов (дейтаграмм); 
4) применение коммуникационных устройств разных типов; 
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5) динамическая кластеризация узлов сети; 
6) защищенность информации в сети. 
Отметим, что время жизни сети ограничивается решаемой роем за-

дачей и может составлять от нескольких минут до десятков и более часов. 
Очевидным условием также является высокая живучесть сети, кото-

рая должна обеспечивать выполнение задачи в случае деградации роя 
вследствие отказов его элементов, а также при неблагоприятных воздей-
ствиях внешней среды. 

Широковещательный характер рассылки пакетов связан с решением 
навигационной задачи и необходимостью поддерживать сеть в рабочем 
состоянии в режиме реального времени. 

Применение коммуникационных устройств разных типов связано с 
условием 2). Предполагается, что МИУ могут использовать каналы связи, 
основанные на различных физических принципах: радио-, оптические 
и/или акустические. Следствием чего является возможность наложения 
сетей, которая может быть реализована в виде оверлейных сетей, обеспе-
чивающих параллельное распределение информационных потоков между 
элементами роя [5]. 

Динамическая кластеризация узлов сети является необходимым тре-
бованием самоорганизации сети и должна осуществляться в автоматиче-
ском режиме или по инициативе оператора роя. Кластеризация предпола-
гает возможность изменения роли отдельных узлов при одно-, двух- или 
трехуровневой архитектуре сети, которая может изменяться в процессе 
выполнения поставленной задачи. В автоматическом режиме кластериза-
ция может осуществляться в связи с ограниченными возможностями кана-
лов связи и значениями мощности передатчиков на основании критерия 
соседства узлов роя [6]. Например, при организации радио- или оптиче-
ских каналов фронт волны распространяется «по лучу» и сигнал может 
надежно приниматься соседними элементами, находящимися в пределах 
прямой видимости. Остальные элементы попадают в область тени. Другим 
критерием разбиения узлов сети на кластеры является учет барицентриче-
ских координат [7]. 

Защищенность информации в сети обеспечивается шифрованием 
передаваемых и хранимых данных на основе криптографически стойких 
алгоритмов [8]. Стойкость алгоритмов должна быть достаточной для 
обеспечения возможности многоразового применения отдельных МИУ в 
качестве элементов сети. Также высокая защищенность информации до-
стигается благодаря применению направленных антенн и маломощных 
излучателей. 
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3. Пример организации инфокоммуникационной сети роя,  
сформированного в дискретном пространстве на основе 

циклического кодирования 
Рассмотрим модель роя, размещенного в дискретном пространстве, 

который содержит N1 узлов (МИУ), соединенных акустическими и радио-
каналами [1]. Расстояние между i-м и j-м узлами (i=0, 1, 2, …, N1; 
j=0, 1, 2, …, N1) определяется по формуле 

1
,

n
ij ki kj

k
d x x

=
= −∑                                              (1) 

где k≤3 — количество координатных осей дискретного пространства; 
xki  ∈ Z — координаты i-го узла, xkj   ∈ Z — координаты j-го узла; Z — 
множество целых чисел. 

Рассмотрим рой из N1=8 узлов, сформированный с помощью цикли-
ческого кода (6,3), который задан образующим полиномом P(x)= x3⊕x⊕1. 
Данный код обеспечивает минимальное кодовое расстояние по Хэммингу 
dmin=3, что позволяет разместить узлы роя на безопасных расстояниях друг 
от друга, исключающих коллизии/столкновения МИУ [9]. Результаты ко-
дирования даны в табл. 1, а соответствующая схема размещения роя на 
дискретной плоскости изображена на рис. 1. 

Табл. 1. Пример кодирования роя циклическим кодом (6, 3): P(x)= x3⊕x⊕1 
Table 1. An example of encoding a swarm with a cyclic code (6, 3): P(x)= x3⊕x⊕1 

Номер 
узла 

Двоичный код 
Q(1,0) 

Циклический код 
F(1,0)  

Координаты узла 
( xi, yi) 

0 000 000 000 0, 0 

1 001 000 011 1, 2 

2 010 010 110 3, 4 

3 011 011 101 2, 6 

4 100 100 111 7, 5 

5 101 101 100 6, 7 

6 110 110 001 4, 1 

7 111 111 010 5, 3 
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а) 
 x2 
x1 0 1 2 3 4 5 6 7 
0 0        

1   1      

2       3  

3     2    

4  6       

5    7     

6        5 

7      4   

b) 
Рис. 1. Пример размещения на дискретной плоскости роя,  

сформированного на основе циклического кода (6,3).  
Разметка координатных осей: а) — коды Грея; b) — десятичные коды. 

Fig. 1. An example of placement on a discrete plane of a swarm formed on the basis of code (6,3)  
Marking of coordinate axes: a) – Gray codes; b) – decimal codes 

Отметим, что для правильного позиционирования узлов на дискрет-
ной плоскости кодовые слова из табл. 1 разбивались на триады, которые 
затем были использованы для кодирования строк и столбцов карты Карно 
на рис. 1, а. Полученные таким образом координаты узлов в двоичном ко-
де Грея пересчитывались в десятичные координаты, что хорошо видно на 
рис. 1, b. 

Расчет расстояний между узлами роя (рис. 1, b) осуществлялся по 
формуле (1). Результаты расчета даны в табл. 2. 
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Табл. 2. Расстояния между узлами роя, сформированного на основе кода (6,3) 

Table 2. Distances between the swarm nodes, which were calculated on the basis of the code (6,3) 

Номер узла 
Расстояния dij 

0 1 2 3 4 5 6 7 
0 0 3 7 8 12 13 5 8 
1 3 0 4 5 9 10 4 5 
2 7 4 0 3 5 6 4 3 
3 8 5 3 0 6 5 7 6 
4 12 9 5 6 0 3 7 4 
5 13 10 6 5 3 0 8 5 
6 5 4 4 7 7 8 0 3 
7 8 5 3 6 4 5 3 0 

На рис. 2 и рис. 3 изображены графы радиосети и сети на основе 
акустических каналов для сформированного роя с учетом возможных от-
казов оборудования радиоканалов МИУ и ограничений на дальность рас-
пространения сигналов по радио- и акустическим каналам. 

 
Рис. 2. Граф радиосети роя, cформированного на основе кода (6,3): DR max = 6, qR = 1/8 

Штриховыми линиями обозначены каналы, связанные с отказавшим 6-м узлом. 
Fig. 2. The radio network graph of the swarm, based on code (6,3): DR max = 6, qR = 1/8 

The dashed lines indicate the channels associated with the failed 6th node 
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Для упрощения анализа было принято, что акустические каналы 
обеспечивают связь между i-м и j-м узлами с вероятностью отказа qS при 
условии, что расстояние, определяемое по формуле (1), не превышает зна-
чения DS max, а радиоканалы обеспечивают связь между i-м и j-м узлами, 
находящимися на расстоянии dij ≤ DR max, с вероятностью отказа qR. Отказ 
радиоканала, связанного с i-м узлом, интерпретируется как отказ приемо-
передающего оборудования, размещенного в i-м узле. 

 
Рис. 3. Граф сети роя на основе акустических каналов: DSmax = 4, qS = 0. 

Fig. 3. The graph of the swarm network, based on acoustic channels: DSmax = 4, qS  = 0 

На рис. 4 изображен граф сети на основе акустических и радиокана-
лов с параметрами: DSmax = 4, qS = 0; DRmax = 6, qR = 1/8. 

Для каждого узла сети сформированного роя были рассчитаны па-
раметры, сведенные в табл. 3, на основе которых может осуществляться 
его дальнейшая кластеризация. 

Вес узла определяется как сумма расстояний от всех узлов роя до 
данного узла. Минимальный вес имеет узел, находящийся в центре масс 
роя [1]. Таким образом, координаты узла с минимальным весом соответ-
ствуют барицентрическим координатам роя. 
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Рис. 4. Граф сети роя на основе радио- и акустических каналов:  
DSmax = 4, qS = 0; DR max = 6, qR = 1/8. 

Fig. 4. The graph of the swarm network, based on radio- and acoustic channels:  
DSmax = 4, qS  0; DR max = 6, qR = 1/8 

Табл. 3. Расчетные параметры сети роя 
Table 3. The swarm network calculated parameters 

Номер узла Число соседей Число каналов Вес узла 
0 1 2 56 
1 5 7 40 
2 6 9 40 
3 5 6 30 
4 4 5 38 
5 4 4 34 
6 3 3 50 
7 6 8 46 

В необходимых случаях рой может быть разделён на кластеры отно-
сительно узлов-претендентов с учетом барицентрических координат и 
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критерия соседства. Должны учитываться следующие расчетные парамет-
ры узлов роя: 

 максимальное число доступных каналов связи; 
 максимальное количество соседних узлов; 
 возможность доступа к каналам различной физической природы; 
 веса узлов. 
В рассмотренном примере узлами-претендентами являются узлы 

1, 2, 7 (табл. 3). 
Вопрос об учете веса узла, то есть меры близости узла-претендента к 

центру масс роя, требует дополнительного изучения и является дискусси-
онным. С одной стороны, разделение роя, осуществляемое по инициативе 
оператора, предполагает возможность приема управляющих сигналов. В 
этом случае приоритет следует отдавать внешним узлам роя, имеющим 
максимальный вес. С другой стороны, внутренние узлы в большей степени 
скрыты от внешнего наблюдения и могут перемещаться по кратчайшим 
траекториям с минимальными скоростями, что является дополнительным 
преимуществом в режиме самоорганизации роя. 

4. Заключение 
Проведенный анализ роевой организации МИУ и особенностей 

функционирования самоорганизующейся инфокоммуникационной сети на 
их основе позволил сформулировать дополнительные требования к сете-
вым протоколам. 

Была рассмотрена модель формирования роя в дискретном про-
странстве на основе циклического кодирования с кодовым расстоянием по 
Хэммингу dmin = 3. Данная модель позволяет исключить коллизии между 
узлами роя и выбрать узлы-претенденты, относительно которых должна 
осуществляться его динамическая кластеризация. 

По результатам исследования может быть сделан вывод о недоста-
точных возможностях известных протоколов беспроводных сенсорных 
сетей и сетей мобильной связи для решения задач организации и надежно-
го функционирования роя МИУ. Дополнительными свойствами протоко-
лов инфокоммуникационных сетей на основе самоорганизующихся МИУ 
должны стать поддержка механизмов создания оверлейных сетей, функ-
ционирующих с разными типами каналов связи, а так же динамической 
кластеризации узлов сети по критериям соседства и барицентрических 
координат. 
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